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A Debreceni Egyetem Kancelldrja annak érdekében, hogy a Debreceni Egyetem
tulajdondban és barmilyen jogcimen haszndlatadban' lévd ingatlanok teriletén talalhato
kameras megfigyeldrendszert jogszerien, tisztességesen, valamint az érintett szamara
atlathaté modon izemeltesse, a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a
95/46/EK irdnyelv hatélyon kivil helyezésérdl szold (EU) 2016/679 eurdpai parlementi és
tanacsi rendelettel {a tovdbbiakban: GDPR), az informécids dnrendelkezési jogrél és az
informacidszabadsagrdl sz6lé 2011. évi CXIl. torvénnyel, a személy- és vagyonvédelmi,
valamint a magannyomozdi tevékenység szabalyairol szélé 2005. évi CXXXIII. torvénnyel,
illetve mas jogszabalyokkal 0sszhangban, az alabbi utasitast adja ki:

|. FEJEZET
AZ UTASITAS CELJA, HATALYA ES AZ ALAPFOGALMAK
Az Utasitas célja?

1.8

(1) Az Utasitds célja, hogy a Debreceni Egyetem (a tovabbiakban: Egyetem] tulajdondban
és barmilyen jogcimen hasznélatdban lévé ingatlanok teriiletén taldlhatd kameras
megfigyelérendszerek esetében biztositsa azt, hogy az adatkezelés megfeleljen a
vonatkozo jogszabalyoknak és adatvédelmi kdvetelményeknek.

Az Utasitas targyi hatalya®
2.8
(1) Az Utasitas hatalya kiterjed:

a) az1.§ (1) bekezdésében meghatarozott ingatlanokon (igy az ingatlan teriiletén,
az épiiletekre felszerelt, illetve az épiileteken beldl] Uzemelé kamerds
megfigyelérendszerre,

b] valamennyi olyan kameras megfigyelérendszerre, amelyet az Egyetem jelen
Utasitas elfogadasat kévetden helyez Gzembe.

Az Utasitas személyi hatalya

3.8

(1) Az Utasitds személyi hatélya kiterjed mindazon természetes személyekre, akik a
kameras megfigyelérendszer altal megfigyelt teriletre belépnek.
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(2]

(1)

Az Utasitas rendelkezéseit azoknak kell alkalmazniuk,

a) akiknek munkakori leirdsuk vagy szerzGdésben rogzitett feladatuk alapjan
hozzaférnek a kamerds megfigyelérendszerhez,

b) akit a munkaltatéi jogkort gyakorld személy arra utasit (munkaltatéi utasitas),
hogy az Utasitasban foglaltak szerint eljarjon,

c) akire vonatkozéan az Utasitas rendelkezést tartalmaz.

Fogalommeghatarozasok*

4. §

Jelen utasitdsban szerepld fogalmakra - a (2)-(7) bekezdésben foglaltak kivételével -

a Debreceni Egyetem Szenatusa 2022. &prilis 28. napjan 21/2022. (iV.28) szédmu
hatarozataval etfogadott Bels§ Adatvédelmi Szabalyzat (a tovabbiakban: Belsé Adatvédelmi
Szabalyzat) vonatkozo rendelkezései az iranyadodak.

(2]

(3]

(4]

(5]

(6)

(7)

Erintett: azok a természetes személyek, akik a kamerds megfigyel6rendszer altal
megfigyelt teriiletre belépnek.

Személyes adat: az érintett képmasa, a felvételen lathatd cselekvése, illetve mas, a
felvételen lathatd személyes adata, igy kiiléndsen ruhazata, kiilsé ismertetdjegyei.

Foglalkoztatott: az Egyetemmel munkavégzésre irdnyulo jogviszonyban allé személy
(munkavallald, kdézalkalmazott, illetve munkavégzésre iranyulé egyéb jogviszonyban
allé személy).

Egyetemi polgar: az Egyetem foglalkoztatottja, az Egyetem hallgatdja, illetve az
Egyetem barmely szervezeti egysége altal szervezett képzésen nem hallgatoi
jogviszony alapjan résztvevo személy.

Felvételekhez valé hozzaférés: a kamerds megfigyelérendszer altal rdgzitett
felvételek megtekintése, visszanézése, kiilsé adathordozéra torténd kimentése,
tovabbitdsa, a tarolt felvételeken végrehajtott barmilyen informatikai mivelet,
valamint a felvételeket tarold szerverekhez valo fizikai hozzaférési jogosultsag.

Vagyontargy:

al az Egyetem tulajdondban vagy valamely jogszabalyi rendelkezés, szerzddés
alapjan kizardlagos hasznélataban allé ing6sag - annak értékétdl fliggetlendil -,
igy kilonosen gépjarmuvek, berendezések, eszk6zok, munkaanyagok;

b] az érintett tulajdondban vagy hasznalatdban allé ingdsdg - annak értékétol
fiiggetleniil -, igy kilénosen gépjarm( vagy mas kozlekedési eszkdz, taska,
pénztarca, szamitdstechnikai eszkdz, ruhazati cikk, lakaskulcs.
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Il. FEJEZET
AZ ADATKEZELES JOGSZERUSEGENEK ALAPVETO KOVETELMENYEI

A kameras megfigyel6rendszer mikodtetésének célja

5. §
(1) A kameras megfigyelérendszer mikodtetésének célja:

a) az Egyetem vagyontargyainak védelme, illetve az ezzel 6sszefiiggd jogsértések
megeldzése és bizonyitasanak eldsegitése,

b) az Egyetem tulajdondban levd ingatlanon taldlhatd épiiletek és természeti
kornyezet védelme, illetve az ezzel Osszefliggé jogsértések megelézése és
bizonyitasanak eldsegitése,

c) az érintettek vagyontargyainak védelme, illetve az ezzel 6sszefliggd jogsértések
megeldzése és bizonyitdsanak eldsegitése,

d) a kameras megfigyelérendszer altal megfigyelt terileten bekdvetkezett baleset,
munkahelyi baleset vagy karesemény kdorilményeinek tisztazasa, illetve a
bizonyitas eldsegitése,

e] azegyetemipolgarok altal elkovetett, a Debreceni Egyetem Szenatusa altal 2007.
november 15-én kelt 16/2007. (XI.15.) szam( hatdrozataval elfogadott Etikai
Kédex (a tovadbbiakban: Etikai Kddex) rendelkezéseit sérté cselekmények
koriilményeinek tisztazdsa és a bizonyitas eldsegitése,

f] a foglalkoztatott altal elkdvetett olyan jogsértd cselekmények korilményeinek
tisztdzasa és a bizonyitas elésegitése, amelynek alapjan az Egyetem hatranyos
jogkovetkezményt alkalmazhat a foglalkoztatottal szemben.

(2) Amennyiben az Egyetem a (1) bekezdéstdl eltérd célbdl kivanja felhasznalni a kameras
megfigyelSrendszer altal rogzitett felvételeket, akkor az Uj adatkezelésnek mindsiil és
az Egyetemnek a Belsé Adatvédelmi Szabalyzat vonatkozé rendelkezései szerint kell
eljarnia.

A kameras megfigyelérendszer mikddtetésének jogalapja

6.8

(1) A kameras megfigyelrendszer miikddtetésének jogalapja az Egyetem jogos érdeke
[GDPR 6. cikk (1) bekezdés f] pontjal.

(2) A jogos érdek jogalapjanak alkalmazasdhoz sziikséges érdekmérlegelési tesztet a
Belsd Adatvédelmi Szabalyzat vonatkozd rendelkezései szerint kell elkésziteni.



A felvételek taroldsanak idétartama®

7.8

(1) Az Egyetem a felvételeket 10 napig tarolja, ezt kovetéen az informatikai rendszer
automatikusan, feliilirdssal, visszaallithatatlanul és véglegesen torli a felvételt.

A felvételekhez hozzaféréssel rendelkezd személyek kéreé

8.§

(1) A kamerds megfigyelérendszer &ltal rogzitett felvételek visszanézésnek és
mentésének elrendelésére Kancelldr, egyetemi adatvédelmi tisztviseld, Biztonsagi
féigazgat6, Biztonsagi féigazgaté-helyettes jogosult. A kérelmeket az adatvédelmi
tisztvisel6hoz kell benydjtani az adatvedelmi.tisztviselo@unideb.hu email cimen, aki a
beérkezett kérelmekrél az allasfoglaldsdval egyidejlleg tdjékoztatja a Biztonsagi
foigazgatd- helyettest.

(2) Az (1) bekezdés szerinti személyi kor a felvételek visszanézése soran jelen lehet,
illetve a felvételeket indokolt esetben utélag megtekintheti. Ezen tdlmenden, ha az
Utasitds 9. § (2) bekezdése alapjan az (1) bekezdés szerinti személyi kor ugy
rendelkezik, akkor a felvételek visszanézése soran jelen lehet, illetve a felvételeket
indokolt esetben utélag megtekintheti:

a) az Egyetem jogi képviseldje,
b) az Egyetem Informacidbiztonsagi Felelése (IBF)
c) azérintett szervezeti egység vezetdje, vagy megbizottja,

d] Egyetemmel szerz8désben ll6, a kamerarendszer egy részét miikddteté gazdasagi
tarsasag lgyvezetdje, vagyonvédelmi agazatvezetdje és illetékes teriileti vezetdje
és az lizemeltetést tdmogatd gazdasagi tarsasag ligyvezetdje és biztonsagtechnikai
szakmérnoke.

(3) Az Egyetemmel szerzddésben &ll6 gazdasdgi tadrsasdg vagyonvédelmi,
létesitménydrzési feladatokat ellaté munkavallaléi a kamerds megfigyelérendszer
altal kozvetitett él6képet figyelemmel kisérhetik.

(4) A munkakorik elldtdsadhoz szilkséges mértékben a felvételekhez, illetve a visszanézés
soran késziilt jegyzkonyvhoz hozzaférhetnek az adminisztrativ feladatokat ellatd
foglalkoztatottak.

(5)  Amennyiben a felvétel kezelésével, felhasznaldsdval vagy kameras
megfigyeldrendszer miikodtetésével 9sszefliggésben olyan specidlis feladat meriil fel,
amelyet az Egyetem foglalkoztatottja nem tud elvégezni, akkor az Egyetem egyéni
vallalkozét vagy gazdasagi tdrsasagot bizhat meg e feladat elldtasaval. Ennek sorén a
gazdasagi tarsasadg munkavallaldi, illetve az egyéni vallalkozé a feladat ellatasahoz
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sziikséges mértékben hozzaférhetnek a kamerds megfigyelérendszerhez, illetve a
felvételekhez.

(6) Az Egyetemmel szerzddésben allé biztonsagtechnikai rendszerek Uzemeltetési
tdmogatdsat nyuljté gazdasagi tarsasdg UgyvezetGje és az altala megbizott
munkavallalék rendelkezhetnek a rendszerek Uzemeltetéséhez szikséges
legmagasabb szint(i jogosultsdggal, felvételek visszanézésére, kimentésére, élképek
megtekintésére nem jogosultak, kivételt képez az az eset, ha egyértelm( irdsos
utasitast kapnak a 8 § (1) bekezdés szerinti személyekt6l.

A felvételek visszanézésére és felhasznalasara vonatkozo eljarasrend’

9.8

(1) A felvételeket abban az esetben lehet visszanézni, ha olyan kérilmény jut a felvétel
visszanézésének elrendelésére jogosult személy tudomdséra, amely alapjan
megalapozottan feltételezhetd, hogy a felvételek visszanézése sziikséges lehet:

a] az Egyetem vagyontargyait, épililetét vagy a természeti kdrnyezetet érintd
jogellenes cselekmény korilményeinek tisztdzdsa, a jogsértd személy
azonositdsa érdekében,

b) az érintett vagyontargyait érint6 jogellenes cselekmény koriilményeinek
tisztazasa, a jogsért6 személy azonositasa érdekében,

c) baleset, munkahelyi baleset vagy kéresemény korilményeinek tisztazasa
érdekében,

d) az Etikai Kédex rendelkezéseit sértG cselekmény korilményeinek tisztazasa, a
jogsért6 személy azonositasa érdekében,

e} olyan, vélelmezhetéen valamely foglalkoztatott altal elkdvetett jogellenes
cselekmény koriilményeinek tisztdzdsa, a jogsért6 személy azonositasa
érdekében, amely alapjan az Egyetem hatranyos jogkdvetkezményt alkalmazhat
a foglalkoztatottal szemben,

f) mas, a jelen Utasitas 5. § (2) bekezdése szerint meghatarozott adatkezelési cél
elérése érdekében.

gl arenddrség és hatésagok altal elrendelt esetekben

(2) A visszanézés elrendelésekor meg kell hatdrozni azt is, hogy a visszanézésre
jogosultak kozil kik legyenek jelen a kamerads megfigyeldrendszer altal rogzitett
felvételek visszanézése soran.

(3) Amennyiben valamely egyetemi polgar jogellenes cselekménye, kadrokozasa, altala
okozott balesete miatt sziikséges a felvételek visszanézése, akkor ezen érintett jelen
lehet a felvétel visszanézése sordn. Ha a feltételezett jogsértd személy az Egyetem
foglalkoztatottja, akkor gondoskodni kell arrél, hogy a felvétel visszanézése soran
jelen legyen, kivéve, ha a visszanézés korilményei ezt kizarjak.
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(4)

(5]

(6]

(7)

A 8. § (2) bekezdés c] és d] pontja szerinti személyi kor latja el a felvételek
visszanézésével, kiilsé adathordozora térténd kimentésével egyiitt jaré informatikai
feladatokat.

A felvételek visszanézése vagy tovabbi felhasznaldsa esetén a 1. szamu melléklet
szerinti jegyzokdnyvet kell felvenni.

A jegyzékdnyv alapjan a felvétel visszanézését elrendeld személy dont a felvételek
tovabbi felhasznalasarél. A kameras megfigyelérendszer altal rdgzitett felvételek
felhasznalhatok:

al biintet6eljaréds meginditasahoz,
b) szabalysértési eljaras meginditdsahoz,

c) keresetlevél benyljtasdhoz, illetve a peres eljaras sordn bizonyitékként valo
benyljtashoz,

d) a munkahelyi baleset esetén az Egyetem altal folytatott eljaras soran, valamint a
munkalgyi hatésag eljarasa soran,

e) az Etikai Kodex alapjan indult eljaras soran,

f] mas, a jelen Utasitds 5. § (2) bekezdése szerint meghatarozott adatkezelési cél
elérése érdekében.

Abban az esetben, ha valamely hatésidg (birdsadg, Ulgyészség, renddrség) az
Egyetemhez fordul annak érdekében, hogy az Egyetem tovabbitsa szamara a
felvételeket, akkor az Egyetem abban az esetben tovabbithatja a felvételt, amennyiben
a hatdsag (birdsag, lgyészség, rendérség) megkeresése egyértelmiien tartalmazza
azt a jogszabalyi rendelkezést, amelynek alapjan jogosult a felvételek kezelésére.

(8] A kimentett (zarolt) felvételek érzése

a)

b)

c)

d)

a felvételek 6rzésére jogosult az Egyetemmel szerzédésben allé vagyonvédelmi,
létesitményébrzési feladatokat ellatd gazdasagi tarsasag.

A felvételek biztonsagos taroldsa, Grzése a felhasznalasaig, illetve torlésig zarhatd
szekrényben, az egyéb iratoktdl, mas adathordozoktél elkilonitetten torténik olyan
modon, hogy csak az érzésre jogosult személy férhessen hozza. A tarolas torténhet
erre a célra dedikalt fizikai adathordozon, vagy szoftveres Uton megvaldsitott
megfeleld jogosultsaggal elérhetd ,logikai” eszkdzzel.

A felvételek Grzésiideje felhasznalas hianyaban a zarolastél szdmitott 3 honap lehet.
A végleges torlés eldtt a kimentés elrendelését kérét nyilatkozattételre kell felhivni
a tovabbi 6rzés sziikségességérol.

A felvételek felhasznalasardl vagy a torlésr6l az elrendelt és az adatvédelmi
tisztviseldt tajékoztatni kell.



Ill. FEJEZET
ERINTETTI JOGOK ES ERINTETTI JOGGYAKORLAS®
Elézetes tajékoztatasi kdtelezettség

10. §

(1) Az Egyetemmel szerzGdésben allo vagyonvédelmi, létesitménydrzési feladatokat
ellaté gazdasagi tarsasag gondoskodik:

a) a kameras megfigyelérendszerre utalé figyelemfelhivd jelzés (piktogram),
valamint

bl a2.szdmu melléklet szerinti adatkezelési tajékoztatd
kifliggesztésérdl, melyekrél a Biztonsagi lgazgatdésag gondoskodik.

(2] A figyelemfelhivd jelzést és az adatkezelési tadjékoztatét az épliletbe vagy az
ingatlan teriletére valo belépési pont kozvetlen kdzelében kell kifliggeszteni.

(3) A 2. szam( melléklet szerinti adatkezelési tajékoztatot nyilvanossagra kell hozni
az Egyetem kozponti honlapjan.

(4) Az Egyetem szervezeti egységeinek vezetdi kotelesek egyittmikodni az (1)
bekezdés szerinti szervezettel az abban meghatarozott kitelezettségek teljesitése
érdekében.

Az érintettet az adatkezeléssel dsszefiiggésben megilletd jogok

11. §

(1) Az érintett altal a kamerds megfigyelérendszerrel Osszefiiggésben gyakorolhato
jogokra - a (2)-(4) bekezdésben foglaltak kivételével - a Belsé Adatvédelmi Szabalyzat
vonatkozo rendelkezései az irdnyaddak.

(2]  Amennyiben az érintett hozzaféréshez vald jogat vagy a masolat kéréséhez valé jogat
gyakorolja a felvételekkel Gsszefiiggésben, akkor annak teljesitése esetén is az
Egyetemnek tajékoztatast kell nydjtania:

a) a kameras megfigyelérendszer mikodtetésének céljardl, jogalapjarot,
b) a felvételek megGrzésének id6tartamaral,

c) kiknek tovabbitotta a felvételeket az Egyetem (feltéve, hogy az Egyetem az
érintett személyes adatait tartalmazo felvételt tovabbitotta mas adatkezeld
szamara),.

d] azérintettet az adatkezeléssel 6sszefliggésben megilletd jogokrol,

e) a NAIH-nak cimzett panasz benyujtédsanak jogarol.
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(3) A kamerds megfigyelérendszer mikodtetésével egyiitt jaréd adatkezelés
sajatossagaira figyelemmel az érintett a felvételek helyesbitését nem kérheti. Az
érintett helyesbitési kérelme kizarédlag az 1. szdmud melléklet szerinti jegyz6kdnyvre
vonatkozhat.

(4) A kamerds megfigyelérendszer esetében az adathordozhatésaghoz valé jog nem
alkalmazhatd, mivel az adatkezelés jogalapja nem az érintett hozzajarulasa vagy a
szerzbdéses jogalap.

Eljaras az érintetti joggyakorlas alapjan
12. §

(1) Erintetti joggyakorlas sordn a feladatok megoszlasara, az érintett azonositasara,
kérelmének teljesitésére, megtagadasara, a teljesités hataridejére a Belsé
Adatvédelmi Szabalyzat vonatkozd rendelkezései az irdnyadodak.

IV. FEJEZET
ADATKEZELESSEL 0SSZEFUGGO TOVABBI KOTELEZETTSEGEK

Informatikai és szervezési biztonsagi intézkedések’'°
13. §

(1) A kamerds megfigyelérendszer muikodtetését, a felvételek tarolasat végzd
informatikai rendszer esetében:

al biztositani kell annak megakadalyozasat, hogy jogosulatlan személyek
hozzaférést vagy belépést szerezzenek ezen rendszerekbe,

b) biztositani kell a megfeleld hozzaférési jogosultsdgok beallitasat, illetve
felhasznaldnevet és jelszot kell hozzarendelni az egyes jogosultsdgokhoz,

c) szabalyozni kell a jelszéhasznalati elGirdsokat (példdul a jelszé6 minimum
hossza, hasznélhato karakterek, idészakonként kételezd jelszdvéltoztatas, téves
jelszdhaszndlatok szdma a fidk zarolasa elétt,)

d) biztositani kell azt, hogy a jogosultsaggal rendelkezé személyek a felvételekhez
csak a hozzaférési engedélyiik keretein beliil férhessenek hozza,

e] napldzas Gtjan biztositani kell annak ellendrizhetéségét és megallapithatosagat,
hogy mely felhasznalo [épett be és mikor az informatikai rendszerbe,

¢ Médositva 2021. aprilis 1. napjan
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(2)

(3)

(4)

(5)

(1)

f) biztositani kell annak ellendrizhetGségét és megallapithatdsagat, hogy a
felvételeket mely felhasznald nézte vissza, masolta ki vagy hajtott végre mas
adatkezelési miveletet (példaul tovabbitotta azokat],

g) biztositanikell azt, hogy a felvételkehez kiils6 halézatbél csak ellendrzott médon
az arra jogosult férhessen hozza.

h] biztositani kell azt, hogy a felvételeket elkiilonitve taroljdk mas személyes
adatoktél, valamint a felvételek a 7. § (1) bekezdés szerint meghatarozott
id6tartamon belili biztonsagi mentését

i) biztositani kell a 7. § (1) bekezdés szerint meghatarozott idétartamon tali
felvételek automatikus torlését, a biztonsagi mentések archivumabdél is.

A Biztonsagi lgazgatdsag Informatikai Biztonsagi Kozpontja a jelen utasitas 3. szamu
melléklete szerinti nyilvantartas vezetésével dokumentalja, hogy az Egyetem kameras
megfigyeldrendszerei teljesitik az (1) bekezdés szerinti kovetelményeket.

A kameras megfigyelérendszerhez hozzaféréssel rendelkezd személyek kizardlag az
Egyetem altal biztositott informatikai eszkdzt hasznalhatjdk a felvételek és biztonsagi
masolatok taroldsara. A hozzaféréssel rendelkezd személyek a felvételeket nem
tarolhatjak a sajat vagy mas tulajdondban allé informatikai eszkdzokon.

A kameras megfigyel6rendszer mikodtetése soran biztositani kell, hogy

a) a felvételek és biztonsdgi masolatok taroldsaul szolgédlé helyiségbe csak a
hozzaféréssel rendelkezd személyek léphetnek be,

b] abban a helyiségben, ahol a kamerds megfigyeldrendszer altal kozvetitett
éléképet figyelemmel kisérik, hozzaférésre nem jogosult személy csak
kivételesen, a sziikséges ideig tartézkodhasson.

c) az élékép megtekintésére szolgdlé monitorok ne valjanak megtekinthetdve
jogosulatlan személyek 3altal.

A hozzaférésre jogosult személyek kotelesek titokban tartani a felvételek
visszanézése, kimentése vagy a jegyzékonyvek készitése, kezelése soran megismert
személyes adatokat, ezeket nem hozhatjdk nyilvanossagra, illetve harmadik
személlyel nem kozolhetik. Ez a kotelezettség a jogviszony megsziinését kdvetben is
fennmarad.

Adatvédelmi hatasvizsgalat
14. §

Az Egyetemnek adatvédelmi hatdsvizsgalatot kell elvégeznie a kameras
megfigyelérendszerrel osszefliggésben, ha

a) a GDPR rendelkezései alapjan kotelez6,

b) az Eurdpai Adatvédelmi Testilet vagy a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag irdnymutatasai alapjan indokolt.



(2)

(1)

(1)

(2]

(1)

(2)

(3]

(1)
(2)

(3]

Az adatvédelmi hatdsvizsgdlatot a Belsd Adatvédelmi Szabdlyzat vonatkozo
rendelkezései szerint kell elvégezni.

Adatvédelmi incidensek kezelése és bejelentése
15. §

A kamerds megfigyel6rendszerrel Osszefliggésben bekdvetkezett adatvédelmi
incidensek kezelésére és bejelentésére a Bels6 Adatvédelmi Szabalyzat vonatkozd
rendelkezései az irdnyaddak.

Adatfeldolgozo igénybevétele
16. §

A jelen Utasitds 8. § (3) és (5] bekezdése szerinti gazdasagi tarsasag vagy egyeni
vallalkozé a kameras megfigyelérendszer altal rogzitett felvételeket érintd
tevékenysége soran az Egyetem adatfeldolgozdjanak mindsiil.

Az adatfeldolgozd igénybevételére a BelsG Adatvédelmi Szabalyzat vonatkozé
rendelkezései az irdnyaddak.

Uj kamera elhelyezése'!
17. §

Uj kamera elhelyezésére a Jelen utasitds 4. szdmU( mellékletében meghatarozott
eljarast kovetden kerilhet sor.

Az (j kamerat az lzembehelyezést megelézéen fel kell vezetni a 18. § szerinti
nyilvantartasba.

Uj kamera ilizembehelyezését megelézéen gondoskodni kell a 10. § szerinti elézetes
tajékoztatasrol. A tajékoztatd elhelyezésérdl a 10. § (1) bekezdés szerinti szervezet
gondoskodik.

Nyilvantartas
18. §
Az Egyetem a jelen utasitas hatdlya ala tartozé kamerakrol nyilvantartast vezet.

A nyilvdntartds kameranként tartalmazza a kamerdk pontos elhelyezkedéset,
l4tdsz6gét, az lizemeltetbt, az éléképet figyelemmel kiséré személy beosztasat, a
megfigyelés helyét, a felvétel rogzitésének tényét és idGtartamat és a régzitd helyét.

A kameranyilvantartast a Biztonsagi lgazgatdsag vezeti.
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(4)

(1)

(2]

Az adatvédelmi tisztviseld nyilvantartja a visszanézésre, zaroldsra vonatkozoéan
beérkezett kérelmeket, valamint a 9. § (5] szerinti jegyzékonyvet és a hatdsag
lefoglaldsi jegyzGkonyvét. A nyilvantartds vezetéséhez sziikséges adatokat,
dokumentumokat a Biztonsagi Ilgazgatosag koteles az adatvédelmi tisztviseld részére
megkdldeni.

V. FEJEZET
ZARO RENDELKEZESEK

17. §

Jelen Utasitdsban nem szabalyozott adatvédelmi kérdések tekintetében a Bels6
Adatvédelmi Szabalyzat rendelkezései az iranyadodak.

Jelen Utasitds 2021. januar 15. napjan lépett hatalyba, és visszavonasig érvényes. A
moddositdsokat ldbjegyzetek jelzik.

Debrecen,2023. majus 1.

‘ TH) u_(s; -
Prof Dr. Bacs Zolta & wn e,,'

kancellar :
w
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1. szamu melléklet’?

Jegyzokodnyv

A kameras megfigyelérendszer altal rogzitett felvételek visszanézésérol vagy tovabbi
felhasznalasarol

A felvételek visszanézését
vagy tovabbitdsat elrendel6
szemeély neve, titulusa

A visszanézést vagy
tovabbitast kezdeményez6
(szervezet] neve

A visszanézés vagy tovabbitas
elrendelésének indoka

A felvétel visszanézésnek
helyszine és idépontja (6ra,
perc)

A felvétel visszanézése soran jelen levé személyek neve, munkakore: (az érintett
jelenléte esetén munkakér helyett az “érintett” megjeldlést kell hasznalni]

Név Munkakor

A felvétel visszanézése soran tapasztaltak leirasa:
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Egyéb korilmények: (igy kiildndsen a felvétel visszanézése soran tortént események, ha
az érintett jelen van, akkor az érintett észrevétele, panaszal

Kelt, [varos) [év] [hénap) [nap)

Alairasok:




2. szamu melléklet!3

Adatkezelési tajékoztato

a kameras megfigyelérendszer mikodtetésével egyiitt jaré adatkezelésrol

Adatkezeld és a kamerarendszer lizemeltetéje

Adatkezeld a Debreceni Egyetem [(a tovabbiakban:
Egyetem):

Postacim: 4032 Debrecen, Egyetem tér 1.
Adatvédelmi tisztvisels elérhetésége:
E-mail: adatvedelmi.tisztviselounideb.hu

A Debreceni Egyetem a  kamerarendszer
lizemeltetéséhez adatfeldolgozot vesz igénybe.

A kamerarendszer szabalyozasi hattere

A kamerarendszerre elsddlegesen az Egyetem
Kancellarja altal kiadott utasitds, illetve az (EU)
679/2018 eurdpai parlamenti és tandcsi rendelet
(GDPR] vonatkozik.

A kamerarendszer mikddtetésnek célja

Az Egyetem a kameras megfigyelrendszert az alabbi
célok érdekében alkalmazza:

— az Egyetem vagyontargyainak, éplileteinek,
ingatlanjanak védelme,

— az érintettek vagyontargyainak védetme,

— baleset vagy karesemény kdriilményeinek
tisztdzasa,

— mas jogellenes cselekmények kivizsgalasa.

A kezelt személyes adatok kore

A kamerarendszer a megfigyelt teriletre belépd
személy képmasat, illetve a felvételen [&thatd
cselekvését rogziti.

A felvétel készitésének jogalapja

Az adatkezelés jogalapja az Egyetem jogos érdeke
[GDPR 6. cikk (1] bekezdés f] pontl. Az Egyetem
elsGdleges jogos érdeke a jogsértés, baleset,
karesemény korilményeinek tisztazasa, a jogsértd
személy azonositdsa, a szikséges eljaras
meginditasa, lefolytatasa.

A felvételek tarolasanak helye és idétartama
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Az Egyetem a felvételeket a teriiletén talalhaté
szervereken tarolja. Az Egyetem a felvételeket 10
napig tarolja.

Hozzaféréssel rendelkezé személyek kore

A felvételek visszanézésének elrendelésére a

kancelldr, egyetemi adatvédelmi tisztviseld,
biztonsdgi  fSigazgatd, biztonsagi fbigazgato-

helyettes jogosult. A felvételek visszanézése soran
azok lehetnek jelen, akik szdmara a kamerds
megfigyel8rendszerre vonatkozd utasitas ezt lehetdvé
teszi.

Alapvetd adatbiztonsagi intézkedések

Az Egyetem a felvételeket sajat fizikai vagy logikai
adattarolén tarolja, mely biztositja az el6irasoknak
megfeleld hozzaféréseket és biztonsagi naplozast.

Az érintett jogai és jogérvényesitési lehetségei

Hozzaféréshez vald jog. Az érintett tajékoztatast
kérhet arrdl, hogy mi lathatd a felvételen vele
dsszefiiggésben, illetve az Egyetem hogyan kezeli a
felvételeket. Az érintett a kamerarendszer altal
rogzitett felvételekbe betekinthet, illetve masolatot
kérhet a felvételrl. Ennek tovabbi részleteirdl az
érintett a tajékoztatoban megjeldlt elérhetéségeken
keresztil tud tovabbi informaciokat szerezni.

Korlatozashoz vald jog. Az érintett kérheti a felvételek
zarolasat, igy példaul abban az esetben, ha valamely
dltala inditott jogi eljdrasban a felvételeket
bizonyitékként szeretné felhasznalni.

Tiltakozashoz valo jog. Az érintett jogosult arra, hogy
tiltakozzon az adatkezelés ellen.

Amennyiben az érintett megitélése szerint az
adatkezelés nem felel meg a jogszabdlyi
kovetelményeknek, akkor a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag eljarasat
kezdeményezheti, illetve birdsaghoz fordulhat.



3. szamua melléklet'>¢

Informatikai biztonsagi intézkedések

Informatikai biztonsagi intézkedés

Alkalmazott megoldas

Annak megakadalyozdsa, hogy jogosulatlan
személyek  hozzaférést  szerezzenek  vagy
belépjenek az informatikai rendszerekbe

A hozzaférési jogosultsagok megfeleld bedllitasa,
jogosultsagonként kiiton-kilon felhasznalénév és
jelszd hozzarendelése

A jelszéhasznalati elSirdsok szabalyozédsa (példaul
a jelszd minimum hossza, hasznalhaté karakterek,
érvényesség idGtartam, téves jelszéhasznalatok
szama a fiok zarolasa elétt]

Annak biztositdsa, hogy a jogosultsaggal
rendelkez6 személyek a felvételekhez csak a
hozzaférési engedélyiik keretein belil férhessenek
hozza

Naplézds  Gtjadn  biztositani kelt  annak
ellendrizhet8ségét és megallapithatosagat, hogy
mely felhasznald lépett be és mikor az informatikai
rendszerbe

Annak biztositasa, hogy utdlag ellendrizhetd legyen
az, hogy a felvételeket mely felhasznaldé nézte
vissza, masolta ki vagy hajtott végre mias
adatkezelési miveletet [példaul tovabbitotta
azokat])

Annak biztositdsa, hogy a felvételekhez kiiisé
halézatbol csak ellendrzstt médon az arra jogosult
férhessen hozza

Annak biztositasa, hogy a felvételeket elkildnitve
taroljak mas személyes adatoktol

A felvételek 10 napon bellil torténé biztonsagi
mentésének biztositdsa

Annak biztositasa, hogy a 10 napon tuli felvételek
automatikusan torlédjenek a biztonsagi mentések
archivumabdt is
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4. sz. melléklet!

Eljsrasrend dj kamerds megfigyelérendszer telepitésérdl a Debreceni Egyetem

(1)

(2]

(3]

(1)

(2]

(3]

(4]

teriiletén
Bevezetés

A Debreceni Egyetem tulajdonaban lévg ingatlanok teriletén taldlhaté kameras
megfigyeldrendszerek esetében biztositja azt, hogy az adatkezelés megfeleljen a
vonatkozd  jogszabdlyoknak és  adatvédelmi  kovetelményeknek. A
kamerarendszer lizembe helyezése el6tt az adatkezeld koteles felmérni, hogy ez
az intézkedés elsdsorban alkalmas-e a kitlizott cél elérésére, masodsorban
pedig megfeleld és szilkséges-e a céljaihoz.

Csak abban az esetben lehet videokameras megfigyelési intézkedések mellett
donteni, ha az adatkezelés céljat egyéb, az érintett alapvetd jogait és
szabadsagait kevésbé csorbité eszkozzel észszerld médon nem lehetséges
elérni.

Az (j elektronikus megfigyelérendszerek felszerelésének folyamatara jelen
egységes eljarasrend vonatkozik, amely lehetévé teszi az (1) bekezdésben
meghatarozott célok elérését.

Uj kameras megfigyeldrendszer felszerelése

1. §.

Az (j kamerak kiépitésére és (izembe helyezésére a kiilon erre iranyulé engedély
birtokaban keriilhet sor.

Az (j kameras megfigyelérendszer felszerelését és lizembe helyezését
megelézen a kamerat telepiteni kivano szervezeti egység vezetGje vagy annak
megbizottja, koteles az 4] kamera felszerelése iranti igényt benydjtani egy erre a
célra létrehozott elektronikus igénylé feliileten.

Uj beruhézas, felljitas esetén a Fémérnokség koteles az Gj kamera felszerelése
iranti igényt benyujtani.
Kameras megfigyelérendszer telepitésére a Debreceni Egyetem teriiletén

m{ikodé kamerds megfigyeldrendszerrdl sz6lé Kancelldri utasitds 5. § (1)
bekezdésében foglalt alabbi célokbdl keriilhet sor:

a] az Egyetem vagyontargyainak védelme, illetve az ezzel 6sszefliggé jogsértések

megel6zése és bizonyitdsanak elésegitése,

7 Médositva: 2023.05.01. napjan
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b)

c)

d)

el

f)

az Egyetem tulajdondban levd ingatlanon taladlhatd épliletek és természeti
kornyezet védelme, illetve az ezzel Gsszefliggl jogsértések megelézése és
bizonyitasanak elésegitése,

az érintettek vagyontargyainak védelme, illetve az ezzel dsszefliggs jogsértések
megeldzése és bizonyitasanak eldsegitése,

a kamerds megfigyelérendszer altal megfigyelt teriileten bekovetkezett
baleset, munkahelyi baleset vagy karesemény korilményeinek tisztazasa,
illetve a bizonyitds eldsegitése,

az egyetemi polgarok altal elkovetett, a Debreceni Egyetem Szenatusa altal
2007. november 15-én kelt 16/2007. (X1.15.) szamu hatarozataval elfogadott
Etikai Kddex (a tovabbiakban: Etikai Kddex) rendelkezéseit sértd cselekmények
korilményeinek tisztazasa és a bizonyitas eldsegitése,

a foglalkoztatott altal elkovetett olyan jogsért6 cselekmények koritményeinek
tisztazasa és a bizonyitas elésegitése, amelynek alapjan az Egyetem hatranyos
jogkovetkezményt alkalmazhat a foglalkoztatottal szemben.

(5) Nem telepithet6 kamera az alabbi célokbél:

a)

b}

cl

d)

(1) Az

Nem alkalmazhat6é elektronikus megfigyelérendszer olyan helyen, ahol a
megfigyelés az emberi méltésdgot sértheti, igy kilondsen o&ltozében,
prébafiilkében, mosddban, illemhelyen, a munkavallaldok szdmara kialakitott
ebédld helyiségben. Amennyiben ezen helyiségben valamilyen védendd
vagyontargy taldlhaté (példaul étel-ital automatal, amellyel dsszefiiggésben
igazolhaté valamilyen munkaltatdi érdek (példaul tébbszér megrongaltak a
berendezést), (gy indokolt az elektronikus megfigyeldrendszer hasznalata.

A munkahelyen tarolt, jelent6s értéket képviseld eszkozok, nyersanyagok
megfigyelése esetében a védelem szempontjabdl sziikséges helyiségek -
elsésorban raktarak - és az azokhoz vezet6” folyosdk figyelheték meg.

Ha az ingatlan bejaratanal is van kamera, az nem figyelheti az elétte évé
kozteriletet.

Kamerédkat a munkavallaldk és az altaluk végzett tevékenység allando jellegd,
kifejezett cél nélkili megfigyelésére miikodtetni nem lehet.

Igénylés benyujtasa az elektronikus igényldfeliilet hasznalataval
2. §.

elektronikus igényléfeliilet az  alabbi linken érhetd el:

https://forms.it.unideb.hu/kamera-felszereles-igenyles
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(2) A feliileten a felszerelési igényeket kameranként sziilkséges leadni. Amennyiben
egy épiileten belil tobb kamera felszerelésére keril sor, gy a kérelmet kilon-
kilon kameranként kell kitdlteni.

(3) Az igényld adatainak kitoltését kovetGen az egyes kamerdkra vonatkozdan
sziikséges megadni a megfigyelésre vonatkozo alabbi informaciokat:

a) Megfigyelt teriilet: telephely, épiilet megnevezése, a felszerelni kivant kamera
pontos helye, annak meghatarozasa, hogy pontosan mit figyel a kamera,

b] Megfigyelés célja: vagyonvédelem vagy az egészségligyi szolgaltatas
tdmogatasa. Sziikséges annak megjelolése, hogy torténik-e munkavallalo
megfigyelése,

c] Megfigyelés mddja: megfigyelés vagy rogzités.

(4)  Amennyiben az (3) bekezdés b) pontja szerinti célok ko6ziil a vagyonvédelem keriil
megjeldlésre, Ggy szilkséges kivalasztani a jelen eljardsrend 1. §. (4]
bekezdésében meghatarozott célok kozil az elektronikus megfigyeldrendszer -
igényl6 szervezet altal kivant - céljat.

A beérkezett igények elbiralasa

3. §.

(1) A https://forms.it.unideb.hu/kamera-felszereles-igenyles feliileten beérkezett kérelmeket
megismeri a Biztonsadgi lgazgatosag, adatvédelmi tisztviseld, egészségiigyi
adatvédelmi tisztvisel§, FGmérnokség.

(2) A beérkezett kérelmeket els6ként a Debreceni Egyetem adatvédelmi tisztviseldje,
a Klinikai Kozpontbdl érkezd kérelmeket pedig az egészségiigyi adatvédelmi
tisztviseld biralja el az adatvédelmi megfeleldség érdekében.

(3) Amennyiben a kérelmek pontositdsra és kiegészitésre szorulnak, vagy az
adatvédelmi tisztviseld, illetve az egészségligyi adatvédelmi tisztvisel6 indokoltnak
tartja a helyszini felmérést, Ggy haladéktalanul felveszi a kapcsolatot az igénylést
benyujtd szervezet megjeldlt képviseldjével.

(4) A kérelmek pontositasat és kiegészitését kovetéen, valamint az indokolt esetben
megtartott helyszini felmérés utdn a kérelmek elbirdldsira jogosult (3]
bekezdésben meghatarozott személyek a kérelmet legkésébb 5 munkanapon belil
irdsban biraljak el.

(5) Amennyiben a kérelem nem felel meg az adatvédelmi szempontoknak, az

adatvédelmi tisztviseld és az egészségligyi adatvédelmi tisztviseldé jogosult a
beérkez6 kérelmet elutasitani, melyet koteles indokolni.
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(1) Az indokol&sban felhivja a figyelmet azokra az adatvédelmi szempontokra, amelyek
betartasat szilkségesnek tart a jogszerl m(ikdés érdekében és felhivja az igénylot
egy Uj, a megadott szempontoknak megfelelé elektronikus megfigyelérendszer
telepitésére iranyuld kérelem benyujtasara.

(2] A hidnytalan és adatvédelmi szempontoknak megfeleld igényeket az adatvédelmi
tisztvisel irdsban jovahagyja. A jovahagyast tovabbitja a Biztonsagi lgazgatdsag
részére.

(3) A jévéhagyast a Biztonsagi lgazgatdsag tovabbitja a Fémérnokség tervezéssel és
kivitelezéssel megbizott munkatarsai részére, akik felveszik a kapcsolatot az
igénylo szervezettel.

Nyilvantartas

4. §.

(1) A nyilvantartdst a Biztonsdgi l|gazgatdsdg vezeti és gondoskodik annak
naprakészen tartasarol is.

(2) Az elektronikus megfigyelérendszer telepitését és dtadasat kovetéen a kamerakra
vonatkozd - (3) bekezdésben megjelolt - adatokat a felszerelést kerd szervezeti
egység koteles megkiildeni a Biztonsagi lgazgatdsdg részére a nyilvantartasba
vétel céljabol.

(3) A nyilvdntartdsnak az alabbi adatokat kell tartalmazni az elektronikus
megfigyelérendszerrdl:
al kamerak pontos elhelyezkedése,

b latészoge,
¢) az lizemeltetd,
d) az éléképet figyelemmel kisérd személy beosztasa,

e] a megfigyelés helye,

f] a felvétel rogzitésének ténye és idGtartama, a rogzité helye.

Uj vagyonvédelmi kamerarendszer telepitése esetén meghatarozott
rendszerkovetelmények

5.8.
(1) Arendszernek vezetékes mddon az egyetemiintranet haldzathoz kell csatlakoznia.

(2) Az IP megfigyeld rendszer kialakitasaval kapcsolatos minimum kovetelmények:
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a] Rogzitd / szerver:

e minimum 2 HDD kezelése (raid kezelés)

e rackbe épithetd kialakitds (ennek hidnyaban rack talca)

b) Kamerdk

e minimum 4 megapixel felbontas
e minimum 25 fps

o latészog: 2,8 mm (nagylatdszdg, kiiltér és nagyobb terek — 105 fok] -
indokolt esetben el lehet térni

e infra megvilagitas: minimum 25 m
e elfogadott gyartok: HikVision, Dahua, Intellio, Vivotek

o kialakitas: beltér: dém, kiiltér: cs6 (alacsony szerelési magassag esetén
(< 2,5m ] ddm kialakitas kiltéren is]

¢ ONVIF kompatibilitas
e h264 vagy h265 tomarités
* PoE tamogatas sziikséges

e minimum IP67 védettség

(3) Az IP megfigyelérendszer telepitGjének a Biztonsagi lgazgatésag részére
rendelkezésre kell bocsatania a nyilvantartdas pontos vezetése és a

jogszabalyoknak torténé megfeleltetés érdekében:

a] Kamera esetén:

kamera felszerelési helye,

kamera altal megfigyelt terilet

rogzit-e a kamera vagy éloképet mutat
IP cim

MAC address

eszkoz tipusa és egyedi azonositdja (SN]
admin felhasznalo neve és jelszava

b) Rogzités rendszerek esetén:

IP cim

MAC address

eszkoz tipusa és egyedi azonositdja (SN]
admin felhasznald neve és jelszava
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